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摘  要：对无线传感器网络隐私保护数据聚集技术的研究现状与进展进行了综述。首先介绍研究相关的基础知

识，包括网络模型、攻击模型和性能评估指标；然后按照同态加密、数据扰动、切分重组、泛化、安全多方计算

等隐私保护技术对现有研究成果进行分类，详细阐述了具有代表性的协议的核心技术，对比分析了的各协议的

性能；最后，对未来研究方向进行了展望。 
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Abstract: A state-of-the-art survey of privacy-preserving data aggregation techniques in wireless sensor networks was 
reviewed. Firstly, preliminaries were introduced, including network models, adversary models, and performance evalua-
tion metrics. Secondly, existing related work was classified into several types according to privacy preservation tech-
niques, such as homomorphic encryption, data perturbation, slicing-mixing technique, generalization, secure multiparty 
computation, and the key mechanisms of typical protocols were elaborated and analyzed. Finally, the promising future 
research directions were discussed. 
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1  引言 

无线传感器网络[1]（以下简称传感器网络）是由

大量微型传感器节点通过自组织方式形成的多跳分

布式网络系统，通过传感器节点感知、计算、传输数

据为人们提供服务，允许人们在任何时间、任何地点

和任何环境下获取大量重要的信息。例如，数据聚集

是传感器网络向用户提供的基本但重要的查询服务

之一[2]。常见的聚集查询类型有求和、求极值、求平

均值、计数等。作为物联网的重要组成部分，近年来，

传感器网络已经被广泛应用在军事国防、智能家居、

卫生医疗等重要领域，但是在多个关键性领域的实际

应用与部署过程中暴露出严重的隐私泄露问题，例

如，在智能电网中，供电公司通过传感器网络下发求

收稿日期：2017−11−08；修回日期：2018−04−08 
通信作者：陈红，chong@ruc.edu.cn 
基金项目：国家自然科学基金资助项目（No.61532021, No.61772537, No.61772536, No.61702522）；国家重点研究发展计划

基金资助项目（No.2016YFB1000702） 
Foundation Items: The National Natural Science Foundation of China (No.61532021, No.61772537, No.61772536, No.61702522),
The National Key R & D Program of China (No.2016YFB1000702) 



第 10 期  张晓莹等：无线传感器网络隐私保护数据聚集技术  ·131· 

 

和聚集命令获取某个小区在用电高峰期的总用电量；

智能电表读取家庭用电信息后通过传感器网络传回

数据。这些数据属于个人和家庭隐私，一旦在聚集过

程中泄露，就会泄露家里是否有人、何时无人等敏感

信息。传感器网络在实际应用中暴露出的隐私问题会

泄露监测对象的重要信息，甚至会威胁到监测对象的

安全，这极大地阻碍了传感器网络的广泛应用。因此，

研究传感器网络隐私保护技术对传感器网络和物联

网的发展具有积极意义。 
传感器网络隐私保护数据聚集技术的目标是：

在数据聚集的过程中，有效控制非法用户对网络敏

感信息的访问，防止网络敏感信息的泄露，同时尽

可能地减少能量消耗，降低节点通信成本和计算代

价，提高聚集结果的精确性和可靠性。 
传感器网络具有资源有限、自组织、多跳等特

征，这些特征使隐私保护数据聚集的实现面临着节

点的计算能力和通信能力有限、网络攻击方式多样

化、单纯的数据加密机制不适用等难题，给隐私保

护数据聚集技术的研究带来了严峻的挑战。 
1) 节点资源受限导致高能耗的安全技术无法

适用。传感器节点的能量、通信范围、计算能力、

存储空间等资源都非常有限。高能耗的安全技术产

生频繁的通信和复杂的计算，必将造成网络能量很

快消耗殆尽、缩短网络的生命周期。因此，如何实

现低通信量和低计算量的隐私保护技术，最大程度

地减少能量开销，延长网络生命周期，是研究传感

器网络隐私保护数据聚集技术面临的首要挑战。 
2) 网络的开放性导致攻击方式多样化。传感器

节点一般通过飞机播散等方式被随机部署到无人

值守的应用环境中，使人们无法预知节点的位置、

邻居关系以及攻击者等信息，节点间的无线通信容

易受到窃听、篡改、恶意代码注入等多种攻击的影

响。因此，如何设计能够抵御复杂多变的网络攻击

的隐私保护技术，是研究传感器网络隐私保护数据

聚集技术面临的另一挑战。 
3) 网内聚集使得网络隐私保护难度增加。传感

器网络作为一种分布式网络系统，其拓扑结构复

杂，主要以网内聚集（in-network aggregation）的方

式实现数据聚集。这种方式虽然能够去掉冗余数

据，减少网络通信，但是其可行性是建立在获取节

点数据的基础上，这导致单纯的数据加密机制不能

满足数据网内聚集的要求，增加了隐私保护的难

度。因此，如何平衡聚集性能和隐私保护需求之间

的矛盾，设计出适用于传感器网络聚集的隐私保护

技术是传感器网络隐私保护数据聚集技术研究面

临的重要挑战。 
隐私保护数据聚集技术由 Joao 等[3]于 2005 年

提出，已逐渐得到学术界的广泛关注。本文系统总

结了现有的传感器网络隐私保护数据聚集技术研

究成果，按照所采用的隐私保护技术对现有研究成

果进行了分类，详细阐述了具有代表性的协议的核

心技术，分析比较了各协议的主要优缺点，最后指

出了未来的研究方向。 

2  基础知识 

为了便于读者理解，本节针对传感器网络隐私

保护数据聚集技术研究涉及的常用基础知识进行

简要介绍。 
2.1  网络模型 

网络模型是对传感器网络所采用的拓扑结构

的抽象，直接影响传感器网络数据聚集的方式。常

见的传感器网络主要有 2 种，分别是节点相似的传

感器网络（wireless sensor networks with similar 
nodes）和两层传感器网络（two-tiered wireless sensor 
networks）。 

节点相似的传感器网络由 2 种节点组成，分别

是基站（sink）和传感器节点，网络结构如图 1 所

示。基站负责向网络下发用户的命令，并将执行结

果返回用户。传感器节点负责采集、传输数据，路

由路径上的中间节点还需要根据查询类型执行计

算、融合等操作。在该网络模型中，基站较少，通

常只有一个，而传感器节点往往有成百上千个。传

感器节点之间是对等的关系，具有相同的初始能

量、存储空间、通信和计算能力。除了基站，其他

所有传感器节点的资源都是有限的。 

 
图 1  节点相似的传感器网络结构 
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如果在节点相似的传感器网络中引入一种特

殊的节点——管理节点（又称存储节点 , master 
node），就构成了两层传感器网络，其网络结构如

图 2 所示，大量的传感器节点位于网络的底层，少

量的管理节点位于网络的上层。与节点相似的传感

器网络不同的是，在两层传感器网络中，基站不再

将用户的命令广播到网络中，而是只下发到管理节

点，传感器节点也不再将数据传输到基站，而是周

期性地采样并定期上传数据到所属的管理节点。管

理节点负责存储其管辖范围内传感器节点的数据，

执行来自基站的命令。相对于传感器节点，基站与

管理节点都属于高资源节点，其资源不受限制。 
现有的传感器网络隐私保护数据聚集协议主

要基于节点相似的传感器网络，也有少数基于两层

传感器网络。 

 
图 2  两层传感器网络结构 

2.2  攻击模型 
攻击模型是对攻击者可能采取的攻击行为的

抽象描述。在传感器网络中，通常假设基站是可信

的，否则整个网络都不可信。根据现有的研究工作，

从攻击方式的角度将攻击模型大致分为诚实但好

奇模型（honest but curious model）[4]和恶意攻击模

型（malicious model）[5]。 
在诚实但好奇模型中，所有节点都会严格按照

协议的规则处理数据，但这些节点拥有一颗“好奇

心”，试图通过窃听无线链路、查看其转发的数据等

方式获得其他节点的敏感信息。在该模型中，攻击

者只关注敏感信息的内容，但不会改变敏感信息。 
在恶意攻击模型中，节点不再严格遵守协议规

则，而是试图通过向网络中注入虚假信息、恶意修

改或删除真实信息等方式影响最终的查询结果。在

该模型中，攻击者将恶意篡改敏感信息，对网络安

全的威胁更大。 
现有的传感器网络隐私保护数据聚集协议主要

解决诚实但好奇模型中隐私泄露问题，但恶意攻击模

型中的信息篡改问题也逐渐受到研究人员的关注。 

2.3  性能评估 
现有相关研究工作主要从以下 5 方面评估传感

器网络隐私保护数据聚集协议的性能。 
1) 通用性 
常用的聚集类型很多，如求和、计数、求极值、

求方差、求分位数等。协议所支持的聚集类型反映

该协议的通用性，支持的类型越多，协议的通用性

越高。 
2) 隐私性 
传感器网络中节点的感知数据属于敏感信息。

隐私性要求协议能够有效地防止敏感信息被非法

用户获取。隐私性一般使用攻击者根据掌握的知识

成功推测出敏感信息的概率来评估。推测出敏感信

息的概率越低，协议的隐私性越强。 
3) 完整性 
广义完整性的目标是保证敏感信息在节点采

集、网络传输和计算处理的过程中不被恶意改变。

自组织多跳是传感器网络的特征。感知数据从采集

节点到基站往往需要经过传输路径上其他节点的

转发，有时还需要进行轻量级的计算。广义完整性

要求协议能够保证感知数据被如实地采集、转发和

计算。由于完整性直接影响最终结果，因此，通常

所说的完整性是指结果完整性，即基站收到的最终

结果应该包含真实的结果，禁止攻击者恶意修改、

删除结果和注入非法信息。完整性一般通过基站成

功检测出不完整结果的概率来评估。检测出不完整

结果的概率越高，协议的完整性越强。 
4) 高效性 
传感器网络的能量非常有限。文献[6]研究显示

节点通信和计算，特别是前者，是消耗能量的主要

因素。网络的剩余能量直接决定了网络的生命周

期。高效性一般使用节点的通信成本和计算代价来

评估。通信成本和计算代价越低，节点执行效率越

高，协议越高效。 
5) 精确性 
理想的情况下，真实结果与计算结果是等价

的。但是为了权衡各项评估指标，有时会牺牲一定

的结果精度。此外，节点失效、信号冲突等特殊情

况都可能导致最终结果产生误差。精确性一般使用

实际的查询结果与正确的查询结果之间的误差来

评估。误差越小，协议的精确性越高。一般地，要

求协议在满足其他各项评估指标的前提下，保证查

询结果在可接受的误差范围内尽可能精确。 

2018101-3



第 10 期  张晓莹等：无线传感器网络隐私保护数据聚集技术  ·133· 

 

3   隐私保护数据聚集技术 

现有隐私保护数据聚集协议采用的隐私保护

技术主要分为同态加密（homomorphic encryption）、
数据扰动（data perturbation）、切分重组（slicing- 
mixing technique）、泛化（generalization）和安全多

方计算（secure multiparty computation），另外还有

其他隐私保护技术，如匿名技术（anonymization）、
前缀成员验证技术（prefix membership verification）
等。此外，还有少数研究工作只关注了结果完整性问

题。本节将对代表性协议进行详细的阐述和分析。 
3.1  同态加密技术 

同态加密[7]技术是一类特殊的密码技术，它允

许对密文直接进行代数运算，得到的结果仍然是密

文形式，对该密文解密后所得的结果与对明文进行

同样的代数运算得到的结果一致。假设 R 和 S 是 2
个域，加密函数 :E R S→ ，解密函数 :D S R→ ，E
具备同态性当且仅当存在有效算法 @ ，对任意

a R∈ 、 b R∈ ，都有 ( ) ( )( )@ @a b D E a bE= 。同

态加密技术的这一特性允许以密文的形式直接处

理信息，中间过程不需要解密，一定程度上降低了

敏感信息在中间处理环节泄露的风险。常见的同态

加密有加法同态（additive homomorphism）和乘法

同态（multiplicative homomorphism），因此，主要

解决加法类数据聚集的隐私保护问题。 
CDA 协议[3,8]是较早研究传感器网络隐私保护

数据聚集的协议。该协议采用 Domingo-Ferrer 提出

的同态加密算法[9]建立端到端加密机制，在保护节

点感知数据的同时实现网内聚集。Domingo- Ferrer
的方法需要预先设置参数：正整数 j ；多因子大整

数 g ；密钥 ( ),k r g ′= ；安全等级 'logg g 。感知数据

d 被 随 机 拆 分 成 1 2, , , jdd d 并 满 足 ：

1

mod '
i

j

id d g
=

= ∑ 。节点按照 ( )kE d = 1( mod ,d r g  

2
2 mo , ,dd r g mod )j

jd r g 加密数据后上传。中间节

点直接聚集密文后继续上传。基站收到后按照

( )( )
1

mod '
j

k k i
i

D E d d g
=

= ∑ 解密，得到最终聚集结果。

CDA 协议通过同态加密技术直接对密文进行聚集

处理，既保护了数据的隐私性，又避免了逐跳加密

带来的复杂计算和时间延迟。 
文献[10]从软件工程的角度分析了传感器网络

中的隐私保护数据聚集问题，构建了隐私保护数据

聚集 UML（unfiled modeling language）模型，并且

提出一种动态隐私保护数据聚集协议 DyDAP。该

协议还设计出一种基于离散时间控制理论[11]的动

态网内数据融合机制，用于减少节点间的通信量，

避免网络拥塞。 
文献[12]提出一种同态流密码策略，支持在密

文上直接聚集。该策略本质上是一次一密[13]，使用

模加（modular addition）操作代替流密码中的异或

操作。同态流密码是一种轻量级的加密技术，其计

算代价较小。但是文献[12]对明文长度有特殊限制，

否则影响结果的正确性。 
一些研究对文献[12]的工作进行了改进。文献[14]

利用承诺树[15]让每个节点检查聚集结果是否包含

自己的数据，并将自己的认证码发送至基站，由基

站做最终地验证。文献[16]通过构建加密的聚集校

验和实现对聚集结果的端到端认证。与采用逐跳认

证的协议[17-19]相比，端到端认证能够节省节点的通

信开销。文献[20]解决了文献[12]数据丢失问题，采

用 cascaded ridesharing 容错机制[21]，在节点与基站

之间建立多条聚集路径，保证基站能够接收到每一

个数据。 
IPHCDA 协议[22]是一种适用于层次化传感器

网络的安全数据聚集协议。它将基于椭圆曲线密码

体制的同态加密技术[23]轻量化，既降低了节点计算

复杂度，又保证了聚集过程中不会泄露感知数据。

IPHCDA 协议将网络划分成若干组，先进行低层次

的组内聚集，然后进行高层次的组间聚集。在组间

聚集之前，聚集节点根据各组的聚集结果计算出所

在组的消息验证码（MAC, message authentication 
code）一起发送到基站。基站根据 MAC 信息验证

各组聚集结果的完整性。IPHCDA 协议还支持节点

级别的完整性验证，但要求节点传输各自的 MAC 信

息，这导致网络通信代价大幅增加。 
SIES 协议[24]的目标是：在高效完成网内聚集的

同时，保证敏感信息的隐私性、完整性和时效性。

SIES 协议结合多种方法来实现上述目标：加法类同

态加密技术支持密文形式的聚集，有效地防止了聚

集过程泄露节点数据；密钥共享机制[25]增加了攻击

者获取正确密钥的困难程度，因而能够检测出不完

整的结果，保证数据来源真实可靠；可认证的广播

协议 μTesla [26]可以抵御面向查询者的伪装攻击；随

时间变化的密钥能够抵御重放攻击。 
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文献[27]提出一种端到端的安全数据聚集协

议。该协议使用基于椭圆曲线密码体制的

EIGamal 同态加密技术[28]。首先将每个感知数据

映射成椭圆曲线上的一点，然后对点执行同态加

密聚集。在聚集时，节点采用改进后的椭圆曲线

数字签名技术[29]为数据生成签名，与加密的聚集

结果一起上传到基站。基站根据签名判断聚集结

果是否完整。 
SDA-HP 协议[30]使用对称同态加密技术[31]保

护数据隐私，结合同态 MAC 技术[32]验证结果的完

整性。与之前基于同态加密技术的聚集协议不同，

SDA-HP 协议不直接加密每个感知数据，而是先将

每个感知数据拆分成 d 个子数据，d 的值越大，隐

私性越强，但是节点的存储代价、计算代价和通信

代价也越大。 
还有一些相关研究工作[33-34]也采用同态加密

技术。此外，文献[35-39]将同态加密技术应用到智

能医疗、智能电网、移动感知领域中。在上述隐私

保护数据聚集协议中，基站只能得到聚集结果，不

能得到每个节点的感知数据，这导致协议只能适用

于单一或有限的聚集类型。文献[40-43]研究了支持

多种数据聚集的隐私保护机制。文献[40]提出一种

可还原的隐私保护数据聚集协议 RCDA。基站能够

从聚集后的数据中还原出原始的感知数据。根据原

始数据，基站不仅可以检验结果的完整性与真实

性，而且支持任何类型的聚集操作。文献[41]设计

了一种环型数据结构实现数据聚集，采用伪随机机

制实现匿名通信，使用同态加密技术加入噪声，支

持求和、求极值聚集类型。文献[43]提出一种多功

能安全数据聚集协议 MODA，利用同态加密机制将

敏感信息保存到向量中，不仅能够保护感知数据，

还可以保护序列信息和上下文信息。MODA 协议虽

然能够得到精确的查询结果，但是通信代价较高。 
3.2  数据扰动技术 

数据扰动技术是一种数据失真技术，最早被应

用在统计披露控制（statistics disclosure control）[44-45]

领域。其基本思想是随机产生一个或多个扰动因

子，通过一定的运算将其与原始数据融合，从而隐

藏敏感信息，同时保持某些数据特征不变，使经过

扰动处理得到的统计信息与根据原始数据得到的

统计信息之间没有明显的差异。相比于同态加密技

术，数据扰动技术实现起来更简单、高效。 
CPDA 协议[46-47]是最早基于数据扰动技术解决

隐私保护数据聚集问题的协议。该协议借助数据扰

动技术和多项式性质，在不泄露节点敏感数据的情

况下，经过多项式变换求解出正确的聚集结果。

CPDA 协议具体包含 3 个阶段：网络分簇阶段、簇

内聚集阶段和簇间聚集阶段。在网络初始阶段，每

个节点按照投票机制随机成为簇头节点或成员节

点，并将网络分成若干簇。假设一个簇有 m 个节点

0 1 1, , , mss s − ，在簇内聚集阶段，每个节点 is 首先随机

产生一个公开种子 ix 和 1m − 个私有扰动因子

1 1, , i
m

ir r − ，然后根据当前的感知数据 id 和扰动策略为

簇 内 其 他 节 点 ( )js j i≠ 产 生 一 个 扰 动 数 据

2 1
1 2 1

i i m
m

i i
j i i i iv x xd r r r x −

−= + + +…+ ，将 i
jv 加密并发送

至相应的节点 js 。 js 解密所有的 i
jv 后计算

1

0

m
i

j j
i

F v
−

=

= ∑ 。所有成员节点 is 将 iF 发送给簇头。簇

头首先计算出
1

0

m

i
i

F F
−

=

= ∑ ，然后根据 m 个公开种子

构 建 一 个 m m× 的 矩 阵 1−G ， 最 后 计 算 =U  
1 F− × =G ( )T

1 1, , mD R R − ，显然
1

0

m

i
i

D d
−

=

= ∑ 是簇内的

聚集结果。在簇间聚集阶段，簇头将各自簇内聚集

结果沿着路由树聚集并上传到基站。CPDA 协议的

数据隐私性与簇内节点数量有关。另外，多项式计

算不仅会增加簇头节点的计算复杂程度，而且会限

制协议的通用性，使协议只适用于加法类聚集。 
文献[48]提出了一系列基于数据扰动的隐私保

护聚集查询协议，分别是基本扰动机制 BSP、基于

完全报告的扰动机制 FSP、最优自适应的扰动机制

O-ASP、分布式自适应的扰动机制 D-ASP。这些协

议只适用于加法类聚集。 
MDPA 协议[49]研究多维数据的隐私保护聚集

处理技术。节点使用扰动技术将多维数据按转换成

一维数据。聚集节点直接对这些数据进行聚集，并

且将加密后的聚集结果发送至基站。基站按照事先

约定的参数还原出每一维的聚集结果。MDPA 协议

仅对加法类聚集有效。 
文献[50]关注了两层传感器网络中的隐私保护

数据聚集问题，按照恶意节点是否协作攻击，分别

提出不共谋的隐私保护聚集协议 PDAAS 和抵御共

谋的隐私保护聚集协议 PDACAS。在 PDAAS 协议

中，每个节点与基站和簇头共享不同密钥。节点将

扰动因子有序添加到感知数据中，簇头与基站逆向
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解密得到聚集结果。为了抵御基站与簇头节点之间

的共谋攻击，文献[50]进一步提出了PDACAS协议。

在 PDACAS 协议中，每个传感器节点拥有一个独

立的密钥环（key ring）。节点根据密钥环生成多个

扰动因子，将感知数据沿着簇内虚拟循环列表传输

2 次，完成扰动因子的添加和去除，同时得到簇内

聚集结果。两次簇内传输会产生较大通信量。 
PEQ 协议[51]利用扰动矩阵将节点原始数据隐

藏到构造的列向量中。基站基于矩阵的非奇异性求

解出方程组的唯一解，即全网的感知数据，根据聚

集类型计算出精确的结果。PEQ 协议不受聚集类

型的限制。当节点数量较多时，节点传输扰动列

向量会产生大量通信开销。 
3.3  切分重组技术 

切分重组技术最早由文献[46-47]提出，其核心

思想是每个参与者将自己的数据表示成若干子数

据的和，随机地与其他参与者交换子数据，参与者

计算出收到的子数据之和，使用该值伪装成自己的

原始数据，称该值为伪数据。一个节点的伪数据是

根据多个参与者的子数据计算得到的，已经与该节

点的原始数据没有明显联系。由于子数据只是原始

数据的一小部分，即使被攻击者获得，也无法从子

数据逆推出原始数据。切分重组的特点决定了它主

要应用于加法类聚集。 
SMART 协议[46-47]是最早基于切分重组技术的

隐私保护聚集查询协议。它的基本思想是：节点将

每个感知数据切分成若干数据片（data slices），并

且将这些数据片发送给随机选择的邻居节点，节点

重新组合收到的数据片得到伪数据，将其作为本节

点的感知数据直接参与传输和聚集。伪数据并非真

实的感知数据，因此，能够在不加密的情况下直接

参与聚集，提高了聚集的效率。SMART 协议包含 3
个阶段：切分阶段、重组阶段和聚集阶段。假设网

络有 n个节点，每个感知数据被切分成 ( 1)J J > 片。

每个节点 is 将采集的数据 id 切分成 J 个分组，从 h
跳邻居节点中随机选择 1J − 个， is 自己保留一个，

并将其余数据片加密后分别发送给选择的邻居节

点。 js 将收到的数据片重新组合得到
1

n

j
i

ijdr
=

= ∑ 。 is

直接将 ir 向上转发并聚集，直到基站收到最终的聚

集结果。在 SMART 协议中，数据的隐私性与数据

分组数量 J 有关。此外，同一时间过多的节点通信

还会导致网络阻塞和冲突，造成结果响应时间延长

和结果精确度降低。为了解决上述问题，很多研究

工作从数据分组数量和数据碰撞 2 个方面对 SMART
协议进行了改进，下面详细介绍这些工作[52-60]。 

为了减少数据分组的数量 EEHA 协议[52]只允

许叶子节点对感知数据进行切分处理。ESMART
协议[53]也只允许叶子节点对感知数据进行切分处理，

并且数据分组数量是区间[2, ]J 中的一个随机整数。

HEEPP 协议[54]在 ESMART 协议的基础上增加了数

据查询阶段，防止聚集节点丢失数据。在 SESDA
协议[55]中，数据分组的数量由节点已收到的数据

片数量动态确定。ESPART 协议[56]通过控制节点

的出入度减少切分重组产生的数据分组，并设定

了最小出入度。D-SMART 协议[58]也采用动态切

分技术，按照数据的重要性将感知数据分为普通、

重要和机密 3 个等级，对应的数据分组数依次为

2、3、4。文献[57]提出了隐私性与效率的平衡模

型 BPDA。接收数据分组的节点是根据平衡模型

选择的，这与 SMART 协议的随机选择机制不同。

BPDA 模型保证了数据分组优先发送给隐私性较

低的节点。 
为了解决切分重组技术造成的数据碰撞问题，

文献[59-60]引入 5 种优化因子降低碰撞率、减少碰

撞造成的损失。在降低碰撞率方面，加入随机分组

因子和局部因子；在减少碰撞损失方面，加入小数

据因子、正负因子和补偿因子。随机分组因子使得

各数据分组在一定时间分组内随机传输，避免形成

数据分组的传输高峰。局部因子允许切分失败的节

点直接将感知数据以整体的形式发送给邻居节点。

小数据因子限制每个数据分组的取值范围，保证数

据损失不超过设定的最大丢失数据值。正负因子使

得数据分组以“正”“负”形式交替出现。补偿因

子会在聚集阶段根据发送丢失率进行一定的补偿。

随机分分组因子、小数据因子和正负因子 3 种策略

不会增加通信成本，局部因子策略一定程度上可以

减少通信量，而补偿因子策略不仅会带来额外的通

信开销，还会加重冲突碰撞情况。 
PriSense 协议[62]是 SMART 协议在移动网络的

应用，提出 3 种接收数据片节点的选择方案，分别

是全网随机选择、从一跳邻居中选择和从 h跳邻居

中选择。PriSense 协议不仅支持加法类聚集，还支

持非线性聚集。 
iPDA 协议[63]在 SMART 协议的基础上，通过

构建多棵不相交聚集树，引入冗余信息策略验证聚
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集结果的完整性。文献[64]结合 CPDA 与 SMART
协议，提出一种基于簇内监督的可验证的隐私保护

数据聚集协议 iCPDA，其完整性验证的有效性取决

于网络拓扑结构。 
以上研究工作主要解决快照式的数据聚集，文

献[65]针对连续式数据聚集，在 SMART 协议基础

上提出一种安全有效的隐私保护聚集协议PECDA。

PECDA 协议只要求叶子节点进行数据切分，利用

公钥机制在邻居节点之间建立一条安全通道保护

感知数据，再基于数据的时间相关性过滤掉冗余数

据，减少连续聚集过程中产生的通信量。 
3.4  泛化技术 

泛化技术的核心思想是将精确的数据模糊化，

使攻击者很难凭借模糊后的数据确定原始数据。模

糊后的数据保留了原始数据的特征信息，因此可以

根据特征信息完成一些对结果精度要求不高的查

询任务。泛化技术虽然可以保护信息的精确值，但

也泄露了一定的特征信息，此外还会影响结果的精

确性，多用于近似聚集。 
ESPDA 协议 [66]将节点数据转换成模式代码

（pattern codes）参与聚集，避免感知数据在网络中

传输。PHA 协议[67]是一种基于直方图泛化技术的通

用隐私保护数据聚集方案，支持多种近似聚集。基

本思想是用直方图的某一区间表示节点感知数据。

直方图是感知数据的泛化，由于 PHA 协议根据直

方图估算聚集结果，估算结果存在误差。经分析可

知，值域的划分粒度直接影响协议的隐私性、高效性

和精确性。文献[68]在 PHA 系列协议的基础上增加

了恶意聚集行为检测机制。在 PHA 方案中，基站

只能粗略地统计出网络数据的分布情况，无法知道

每个节点的数据情况。为了能够反映节点与数据的

关系，文献[69]提出一种基于参照矩阵的通用隐私

保护聚集协议 PGAQ。 
3.5  安全多方计算技术 

安全多方计算[70]允许多个互不信任的参与方

按照特定的方式协同完成计算任务。在这个过程

中，每个参与方提供一个或多个输入，除了最终的

输出，每个参与方均不知道其他参与方的输入信

息。该技术确保了输入的独立性和计算的正确性。 
文献[71]综合运用了安全多方计算与数据扰动

技术保护节点数据。采用 CPDA 协议的建簇机制将

网络划分成多个簇，为每个簇随机建立一个哈密顿

圈（hamiltonian circuit）[72]。节点在路由过程中控制

扰动信息的增减，从而在隐藏感知数据的情况下计

算出聚集结果。由于数据需要在簇内进行 2 次环路

传输，并且哈密顿圈上的节点位置关系并非物理

的，加重了网络通信负担。RPDA 协议[73]是一种基

于轮转机制的低能耗隐私保护聚集协议。每个簇根

据节点之间的对应关系建立轮转环路。轮转过程

中，从粗头开始，簇内节点依次计算自己的轮转数

据，最终返回簇头。簇头去掉扰动得到簇内聚集结

果后执行自下而上的簇间聚集。 
3.6  其他隐私保护技术 

匿名技术可以消除身份标识，同时保留原始信

息[74]。KIPDA 协议[75]引入伪装数据（camouflage 
value）对感知数据匿名处理，适用于求极值聚集。

该协议的基本思想是：为每个节点构造一个长为

k 的消息集合，包含 1k − 个伪装数据和 1 个真实数

据，攻击者从消息集合中分辨出真实数据的概率为

1
k
，即满足 k -不可辨识性（ k -indistinguishability）。

KIPDA 协议的隐私保护强度与消息集合长度 k 有

关。DCSPDA 协议[76]借鉴 KIPDA 协议的思想，解

决传感器网络中多媒体数据的隐私保护聚集问题。 
前缀成员验证技术早期应用于跨域协作防火

墙（cross-domain cooperative firewall）领域。文献

[77]首次提出前缀成员验证技术，文献[78]对其进行

了改进。文献[79]基于前缀成员验证技术提出一种

适用于两层网络模型的隐私保护数据聚集协议，将

值与值之间的大小关系判定转换成值与集合的包

含关系判定，支持极值聚集。编码的传输会增加节

点的通信开销。 
PIP 协 议 [80] 综 合 运 用 多 项 式 内 插 技 术

（polynomial interpolation）[81]、同态加密技术和数

据扰动技术，保护隐私性和完整性。协议的主要思

想是：节点将感知数据 d 分成 k 份 1 2, , , kdd d ，迭

代使用多项式内插技术依次构造出 1 阶至 k 阶多项

式， id 隐藏在相应阶数的多项式中。对于一个 k 阶

多项式，只有获取多项式上的至少 1k + 个点才可以

正确重构出多项式的表达式。多项式内插技术的迭

代增加了节点的计算代价。 
文献[82]提出一种基于多项式回归的隐私保护

聚集协议 PRAD，支持加法类聚集。为了减少通信

量，节点将 n个感知数据拟合成一个 ( )m n m> 阶多

项式函数，加入扰动因子后直接用多项式函数系数

进行聚集。基站从聚集的多项式系数中去除扰动因
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子得到多项式函数，最后基于该多项式函数计算出

近似的聚集结果。 
文献[83]基于 Z-O（zero-one）编码比较技术

（又称为 0-1 编码比较技术）[84] 提出一种面向两

层网络模型的隐私保护极值聚集协议 EMQP。Z-O
编码比较技术的基本思想是将数值大小的比较转

换为集合交集是否为空的判断。节点为感知数据

构造 Z 码集合和 O 码集合。管理节点利用 Z-O 编

码的性质进行判断，返回聚集结果。与前缀成员

验证技术类似，Z-O 码的传输也会增加节点的通

信代价。为了降低节点通信代价，文献 [85]对
EMQP 协议进行了改进，要求节点随机选择其中

一个码集合存储到管理节点。虽然随机选择机制

一定程度上降低了节点通信量，但是降低了结果

的精确度。 
文献[86]基于共享和签名策略提出 2 种端到端

加密方案，但仍存在一些缺点。一方面，聚集节点

的通信负担较大，能量消耗比普通节点快得多；另

一方面，方案假设聚集节点与基站能够直接通信，

但实际应用中节点的通信范围是有限的。 
3.7  完整性验证技术 

上述研究成果重点关注了数据聚集过程中敏感

信息的隐私性，少数研究成果在实现隐私保护的前提

下进一步关注了结果的完整性，但有些研究工作只关

注恶意攻击模型中的结果完整性问题。文献[17-18]
针对聚集节点和普通传感器节点被俘获情况，提出

一种“聚集—提交—证明”的安全聚集框架。基站

与聚集节点根据承诺信息（commitment）对聚集结

果进行交互式验证。SecureDAV 协议[87]采用节点签

名机制验证结果的完整性。SDAP 协议[19]遵循“分

而治之”和“谁提交谁证明”的原则，实现安全逐

跳数据聚集。上述研究主要针对实时聚集的完整性

问题，文献[88-89]依据变化模式的发生情况提出适

用于连续聚集的结果验证机制。 

4  对比分析 

近年来，传感器网络隐私保护数据聚集技术已

经成为研究热点，受到学术界的广泛关注。本节首

先总体分析了各隐私保护技术的优缺点（见表 1），
然后针对不同的隐私保护数据聚集协议，从协议所

采用的主要隐私保护技术、网络模型、攻击模型、

通用性、隐私性、完整性、高效性、精确性等方面

进行了对比分析。 

1) 从总体上看，现有的相关研究成果往往局限

于某一种或某一类的聚集，均未较好地平衡隐私

性、完整性、高效性和精确性之间的关系。同态加

密技术能够在不解密的情况下直接聚集密文，但隐

私性完全依赖于同态加密函数的复杂程度。函数越

复杂，隐私性越高，但计算代价也越高。数据扰动

技术将扰动因子与敏感信息融合，实现原理比较简

单，但是为了提高隐私性，往往会增加扰动因子添

加与去除的复杂程度，直接加重了节点计算代价。

切分重组技术中的伪数据彻底掩盖了原始信息，然

而数据片的传输不仅增加了节点通信量，还导致簇

内数据碰撞的频繁发生。泛化技术使用模糊区间代

替精确值，但是泄露了一定的特征信息。泛化技术

能够支持多种聚集类型，但是聚集结果不精确。安

全多方计算技术的实现依赖于多个参与者，一定程

度上增加了隐私泄露的风险。匿名技术让伪装数据

与敏感数据混淆在一起，增加敏感数据的辨识难

度。但是由于数据不再加密，攻击者仍然能够以一

定的概率推测出敏感数据。此外，所需伪装数据量

远多于敏感数据，增加了通信量。前缀成员验证技

术和 Z-O 编码比较技术将一个敏感数据表示成 2 个

码值，多项式内插技术将一个感知数据分散隐藏到

多个多项式中，多项式回归技术将多个敏感数据拟

合成一个多项式，均很好地实现了隐私保护，但分

别存在一些通信开销大、计算复杂、结果不精确等

问题缺点。 
2) 基于同态加密技术的数据聚集协议，在网络

模型方面，均以节点相似的传感器网络为研究背

景；在攻击模型方面，除了个别研究[3,9-10,12,20,43]只

能抵御诚实但好奇模型，其他研究成果均能够抵御

诚实但好奇模型和恶意攻击模型；在通用性方面，

受同态加密函数构造特征的限制，大部分协议只适

用于加法类聚集，只有极少数协议，如 RCDA 协议、

MODA 协议，适用于任何类型的聚集；在隐私性方

面，早期研究中同态加密函数构造过于简单，隐私

性较弱，而后期研究采用椭圆曲线密码机制等复

杂同态加密技术，使隐私性有所提高；在完整性

方面，早期研究只关注了诚实但好奇模型中的隐

私泄露问题，随着恶意攻击模型中的信息篡改问题

逐渐受到关注，很多协议在聚集过程中附加简单的

冗余信息验证聚集结果的完整性，但是只有少数研

究[22,40]能够实现节点级别的完整性验证；在高效性

方面，同态加密函数的复杂程度直接影响了节点计
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算代价，间接影响节点通信成本，函数越复杂，计

算代价越高，函数产生的消息越多，通信成本越高；

在精确性方面，除了研究[12,14,16,20]由系统参数 M 决

定，其他均能得到精确的聚集结果。 
3) 基于数据扰动技术的数据聚集协议，在网络

模型方面，大部分协议采用节点相似的传感器网

络，只有文献[50]采用两层传感器网络模型；在攻

击模型方面，所有研究均只关注诚实但好奇模型，

没有考虑恶意攻击模型；在通用性方面，与基于同

态加密的聚集协议类似，大部分协议只适用于加法

类聚集，只有 PEQ 协议适用于任何类型的聚集；在

隐私性方面，扰动与原始数据的融合方式决定了协

议的隐私性，融合方式越复杂，隐私性越强，如研

究[46-47,49-51]采用多项式或维度变换或矩阵等复杂方

法融合数据，因而隐私性较强；在完整性方面，由

于协议只关注了诚实但好奇模型，所以无法验证结

果完整性；在高效性方面，融合方式的复杂程度直

接影响到节点的计算代价，融合方式越复杂，计算

代价越高，有些协议[46-48,50-51]需要传输多项式、矩

阵或多次传输，导致节点成本较高；在精确性方面，

现有研究成果均能保证结果是精确的。此外，MPDA
协议采用降维技术实现多维数据的聚集。 

4) 基于切分重组技术的数据聚集协议，在网络

模型方面，均采用节点相似的传感器网络；在攻击

模型方面，大部分协议只能抵御诚实但好奇模型，

只有 iPDA协议和 iCPDA协议能够同时抵御诚实但

好奇模型和恶意攻击模型；在通用性方面，由切分

重组技术的原理决定，现有研究仅支持加法类聚

集；在隐私性方面，节点的感知数据被分成若干数

据分组，被分散到多个邻居节点的伪数据中，只有

攻击者获得该节点发送和收到的所有消息，才能计

算出它的感知数据，但这个概率非常小，因此大部

分基于切分重组的聚集协议具有较强的隐私性，

但是EEHA协议和ESMART协议中只有叶子节点

才进行切分，这 2 个协议的隐私性较弱；在完整

性方面，只有 iPDA 协议和 iCPDA 协议能够验证

结果完整性，但二者的验证机制均存在一定的局

限性，如 iPDA 协议取决于不相交树中至少存在

一个正确的聚集结果，iCPDA 协议取决于可信节

点与恶意节点能够一跳通信；在高效性方面，虽

然很多研究[52-53,55-60]对 SMART 协议进行了改进，

但数据分组的传输仍然导致节点通信成本较高，由

于节点只进行简单的加减运算，因此计算代价较

低；在精确性方面，数据分组的传输还容易造成数

据碰撞，影响结果的精确度，而 HEEPP 协议中的

数据查询阶段，允许节点重新提交丢失的数据，保

表 1 各隐私保护技术的优缺点 

隐私保护技术 主要优点 主要缺点 

同态加密技术 能够直接聚集密文 同态加密函数的构造复杂 

仅支持加法类聚集 

数据扰动技术 实现简单 扰动的管理复杂 

切分重组技术 隐私性较强 通信开销较大 

容易发生数据碰撞 

泛化技术 支持多种聚集类型 结果不精确 

泄露敏感数据的特征信息 

安全多方计算技术 结果精确 实现依赖于其他参与者 

匿名技术 无需加密 通信开销较大 

存在隐私泄露风险 

前缀成员验证技术 隐私保护能力较强 仅支持极值聚集 

通信开销较大 

Z-O 编码比较技术 隐私性较强 仅支持极值聚集 

通信开销较大 

多项式内插技术 隐私性较强  多项式计算复杂 

通信开销较大 

多项式回归技术 隐私性较强 结果不精确 
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证得到精确的结果。 
5) 基于泛化技术的数据聚集协议，在网络模型

方面，均采用节点相似的传感器网络；在攻击模型

方面，大部分协议只关注诚实但好奇模型，只有文

献[68]同时考虑诚实但好奇模型和恶意攻击模型；

在通用性方面，大部分协议保留了每个感知数据的

取值范围，根据该范围可以执行任何类型聚集，只

有 ESPDA 协议仅支持极值聚集；在隐私性方面，

现有研究成果均对感知数据进行模糊化处理，较好

地保护了敏感信息；在完整性方面，只有文献[68]
给出结果完整性的判断规则，但这仅是结果满足完

整性的必要条件，而非充分条件；在高效性方面，

现有协议只进行简单的计算，由基站进行复杂的结

果计算，因此，计算代价较低，除了 ESPDA 协

议只传输感知数据的模式代码，其他文献[67-69]
均需要传输直方图或向量，通信成本较高；在精

确性方面，泛化技术的本质决定了只能获得近似的

聚集结果。 
6) 基于安全多方计算技术的数据聚集协议，在

网络模型方面，均采用节点相似的传感器网络；在

攻击模型方面，只研究了诚实但好奇模型中的隐私

泄露问题；在通用性方面，目前现有协议只支持加

法类聚集；在隐私性方面，攻击者想要获得一个节

点的感知数据，必须同时俘获该节点的邻居节点，

而这个可能性非常小，因此具有较强的隐私性；在

完整性方面，目前现有协议无法验证结果是否完

整；在高效性方面，RPDA 协议大部分节点只需传

输一次数据，没有额外的通信，通信成本较低，而

文献[71]需要沿哈密顿圈传输 2 次数据，通信成本

较高，由于多个参与者协同计算出结果，RPDA 协

议和文献[71]计算成本均较低；在精确性方面，现

有协议能够得到精确的聚集结果。 

5  未来工作展望 

目前，传感器网络隐私保护数据聚集技术已经

成为研究热点，虽然取得了一定的研究成果，但是

仍然还有很多具有挑战的问题亟待进一步研究。 
1) 各性能之间的优化均衡 
隐私性、完整性、高效性和精确性四者之间存

在此消彼长的关系。隐私性要求尽可能减少消息中

包含的信息量，但只有足够多的信息量才能够得到

精确的结果和发现不完整结果；高效性要求协议尽

可能降低通信和计算成本，但只有复杂的保护机制

和一定的冗余信息才能保护敏感信息和验证结果

的完整性。传感器网络隐私保护数据聚集协议的优

化目标是在隐私性、完整性、高效性和精确性之间

取得平衡，即在保证较高的隐私性和完整性的前提

下，减少通信与计算代价，提高结果精确度。现有

研究成果虽然提出了一些平衡策略，但仍不能满足

实际应用的需求，还需要深入研究。实现隐私性、

完整性、高效性、精确性之间优化均衡的重点在于

隐私保护机制的轻量化，其中重点研究方向包括轻

量级数据同态加密技术、轻量级保序加密机制等。 
2) 复杂聚集的隐私保护技术 
随着传感器技术的不断进步，单个传感器节点

可以感知多种属性信息。例如，在智能家居中，智

能传感器可以同时感知温度、湿度、光照等信息。

与此同时，用户需求日趋复杂化，从单维数据到多

维数据，从快照式聚集到连续式聚集。现有研究成

果主要研究了较为简单的单维、快照式聚集的隐私

保护技术，对于难度加大的多维、连续式聚集的隐

私保护技术则极少研究。在多维、连续式数据聚集

中，节点的计算量和网络传输的数据量呈现大幅增

长，基于数据分组重组、复杂加密等机制的隐私保

护方法不再适用。如果直接将现有研究成果应用在

多维、连续式聚集的场景中，势必造成通信成本和

计算代价的快速增加，甚至引发路由风暴、通信延

迟等问题，影响网络的正常运行。因此，研究多维

聚集、连续式聚集等复杂聚集的隐私保护技术是传

感器网络应用发展的需要，也是未来的重点研究方

向。重点研究方向有多维聚集和连续聚集中的隐私保

护数据压缩编码技术、隐私保护数据重用策略等。 
3) 基于上下文的隐私保护聚集技术 
“互联网+”的出现推动了传感器网络在智慧城

市、智能交通、数字医疗等重要领域的广泛应用，

这些领域中的数据通常具有上下文信息。常见的上

下文信息有位置信息、时间信息等。位置信息能够

反映出数据的来源、去向以及移动轨迹，时间信息

能够反映出数据何时被数据源采集、何时传输到接

收方。现有研究成果主要关注感知数据本身的隐私

性，对基于上下文的隐私保护聚集技术研究基本还

是空白。某个监测对象的上下文信息一旦泄露，攻

击者就可以通过数理统计、时序分析等背景知识攻

击手段掌握该对象的变化规律，一方面直接带来了

严重的安全威胁，另一方面也增大了传统攻击方式

的成功率。因此，研究基于上下文的隐私保护聚集

2018101-10



·140·  通    信    学    报  第 39 卷 

 

技术对更好地保护监测对象的安全具有重要意义。 
4) 低能耗的隐私保护数据聚集完整性验证技术 
完整性验证是隐私保护的一个重要方面，在保

护数据隐私性的同时也要保证数据的完整可靠。现

有研究工作对数据聚集结果完整性验证方面的关

注较少，已有技术主要是在隐私保护之外再进行完

整性验证，额外增加了通信和计算处理步骤，增大

了网络能耗。考虑到传感器节点能量有限是传感器

网络的突出特点，设计低能耗的隐私保护数据聚集

完整性验证机制，使用尽量少的通信量和计算量实

现结果的完整性验证，对于提高传感器节点的寿

命、延长传感器网络的生命周期具有重要意义。研

究低能耗的数据聚集完整性验证技术是传感器网

络隐私保护需要解决的关键科学问题之一。目前，

相关研究重点是设计与数据隐私保护机制结合的

完整性验证机制，以取代冗余度较大的专用结果完

整性验证策略。 
5) 共谋攻击模型下的隐私保护数据聚集技术 
共谋攻击是传感器网络中攻击强度高的一类

攻击，攻击者同时俘获多个传感器节点，并依靠多

个俘获节点之间的信息交换来形成共谋关系，以推

测加密公钥私钥、数据隐藏策略、数据分组流向、

数据汇聚模式、完整性校验策略等核心隐私保护机

制，从而实现对安全机制的破解，获取网络敏感数

据。共谋攻击危害性大、防御难度高，是传感器网

络隐私保护技术研究中的难点问题，现有研究成果

对共谋攻击的涉及还很少。共谋攻击模型下的隐私

保护数据聚集技术的研究重点是引入非确定性的

数据混淆机制，使攻击者必须俘获大量的节点才能

破解安全机制，降低共谋攻击成功的概率。 
6) 新型网络中的隐私保护数据聚集技术 
随着传感器网络技术的快速发展和普及应用，

出现了智能汽车传感器网络、智能家居传感器网

络、智能电力传感器网络等新型网络。由于应用需

求和网络场景的差异，不同类型的网络对隐私保护

数据聚集技术提出了不同的要求。例如：智能汽车

传感器网络中，对隐私保护协议能耗的约束比较

小，但是对数据传输实时性的要求非常高；在智慧

医疗传感器网络中，体征监测数据直接影响治疗措

施的选择，因此，对监测数据的精确性和抗篡改性

有很高的要求；在智能电力传感器网络中，对大规

模和远距离场景下的隐私保护性能提出了额外的

要求。因此，根据各类新型网络的特点和需求，设

计专用的隐私保护数据聚集协议是未来研究的重

点方向之一。典型的研究方向包括高实时性隐私保

护数据聚集技术、数据聚集正确性校验技术和篡改

防御技术、容侵容错数据聚集技术、隐私保护近似

聚集技术等。 

6  结束语 

作为物联网的重要组成部分，传感器网络已经

被广泛应用在许多重要领域。但是在多个关键性领

域的实际应用与部署过程中暴露出了严重的隐私

泄露问题。传感器网络资源有限、自组织、多跳等

特征给隐私保护数据聚集技术的研究带来了严峻

的挑战。本文围绕同态加密、数据扰动、切分重组、

泛化、安全多方计算等隐私保护技术对现有传感器

网络隐私保护数据聚集研究成果进行了详细的阐

述和分析。最后，对今后的研究工作进行了展望。 
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